Zawiadomienie o naruszeniu ochrony danych osobowych

Szanowni Panistwo,

niniejszym w trybie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), Zakfad Gospodarki Komunalnej w Gorzycach bedacy
Administratorem Paristwa danych osobowych informuje, ze w dniu 14 marca 2025 r,, wystapit
incydent zwigzany z cyberatakiem, ktdry spowodowat naruszenie ochrony danych osobowych. Atak
polegat na uzyskaniu kopi korespondenciji e-mail ZGK w Gorzycach, co wigze sie z wysokim ryzykiem
ich nieuprawnionego dostepu i potencjalnej kradziezy.

W wyniku tego zdarzenia z duzy prawdopodobieristwem doszlo do naruszenia ich poufnosci. Dotyczy
to informacji zawartych w korespondencji e-mail.

W zwiazku z powyzszym podjeto dziatania zmierzajgce do likwidacji skutkéw ataku oraz ustalenia
zakresu szkéd. Jednoczeénie ZGK w Gorzycach dokonat zgtoszenia naruszenia do Prezesa Urzedu
Ochrony Danych Osobowych oraz poinformowat uprawnione instytucje (Policja i CERT Polska).

W dalszej czesci przekazujemy Panistwu:

1. Opis charakteru naruszenia.

2. Mozliwe konsekwencje z jakimi mozecie sig Pafistwo zetkng¢ w zwigzku z naruszeniem.

3. Dziatania i $rodki, jakie zostaty podjete i jakie obecnie nadal s3 podejmowanie w celu zaradzenia
naruszeniu a takze w celu zminimalizowania jego ewentualnych skutkéw.

4. Informacje o mozliwych dziataniach, jakie moga Panistwo podjgc samodzielnie.

1. Opis charakteru naruszenia

Naruszenie ochrony danych osobowych miafo charakter incydentu cybernetycznego polegajgcego na
wtamaniu na skrzynki mailowe oraz ustawienie na nich nietypowych przekierowan, co moze
skutkowa¢ nieautoryzowanym dostgpem do danych oraz potencjalnym naruszeniem ich poufnosci.
Istnieje wysokie prawdopodobieristwo, ze dane osobowe zostaly przejete w sposob nieuprawniony.
Moze to oznaczaé mozliwosé ich dalszego wykorzystania w sposéb nieautoryzowany, np. poprzez
sprzedaz, nielegalne rozpowszechnianie lub wykorzystanie do oszustw i kradziezy tozsamosci.

Atak dotknat szeroki zakres danych osobowych, obejmujacych m.in. informacje pracownikach,
kontrahentach oraz innych osobach, ktérych dane byly przetwarzane w systemach ZGK w Gorzycach.
W wyniku incydentu naruszona zostata poufnos¢ danych.

Naruszenie to moze prowadzi¢ do negatywnych konsekwencji dla 0séb, ktérych dane zostaty objete
incydentem, w tym ryzyka nieuprawnionego wykorzystania Paristwa danych w celach oszustw,
naduzy¢ finansowych, czy naruszenia prywatnosci.

Rodzaje danych objetych atakiem:

1. Dane identyfikacyjne (m.in. imie, nazwisko, PESEL, nr dokumentu stwierdzajacego tozsamos,
organ wydajacy oraz data waznosci, data urodzenia, obywatelstwo).

2. Dane adresowe (adres zamieszkania, zameldowania, korespondencyjny).

3. Dane kontaktowe (nr telefonu, adres e-mail).



Kategorie osob objetych atakiem:

1. Pracownicy.
2. Kontrahenci/podwykonawcy.

Obecnie nie mozemy jednoznacznie potwierdzi¢, czy Paristwa dane zostaly skradzione, jednak istnieje
wysokie prawdopodobieristwo. Wcigz trwa analiza skali incydentu, dlatego w trosce
o bezpieczerstwo zalecamy doktadne zapoznanie si¢ z ponizszymi wskazdwkami oraz regularne
sprawdzanie aktualnych komunikatéw na stronie giéwnej www.zgkgorzyce.pl.

2. Mozliwe konsekwencje naruszenia

Administrator informuje, ze niniejsze prawdopodobne naruszenie poufnosci w/w danych powoduje
bardzo wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych, i zdecydowat sig zawiadomic
Prezesa Urzedu Ochrony Danych Osobowych oraz opublikowac niniejszy komunikat o naruszeniu
ochrony danych osobowych.

W zwigzku z naruszeniem mozliwe jest wystgpienie nastepujacych, negatywnych konsekwencji:

1. Naruszenie prawa do prywatnosci, w zwigzku z incydentem polegajacym na ujawnieniu osobie
nieupowaznionej danych osobowych zwyktych (tj. imie, nazwisko, adres zamieszkania i nr PESEL);

2. Naruszenie débr osobistych wynikajgce z mozliwosci ujawnienia imienia i nazwiska, oraz nr PESEL
wraz z pozostatymi danymi; ,

3. Ograniczenie mozliwodci korzystania z praw obywatelskich i ustug kierowanych do ogétu
obywateli, w zwigzku z ujawnieniem imienia, nazwiska i nr PESEL (np. glosowania w ramach
budzetu obywatelskiego, internetowej rejestracji wizyt w urzedach itp.);

4. Uzyskanie przez osoby trzecie pozyczek w instytucjach pozabankowych z uzyciem imienia,
nazwiska i nr PESEL osoby dotknietej naruszeniem (np. przez Internet, bez koniecznosci
okazywania dokumentu tozsamosci);

5. Uzyskanie przez osoby trzecie dostepu do systemow obstugujgcych udzielanie $wiadczen
medycznych osoby dotknietej naruszeniem (czasami w takich systemach tozsamos¢ potwierdza
sie za pomocg numeru PESEL);

6. Proby zawarcia uméw cywilnoprawnych na szkode osoby, ktdrej dane ujawniono, w zwigzku z
ujawnieniem imienia, nazwiska i nr PESEL, np. umdw z operatorami telekomunikacyjnymi czy
dostawcami sygnatu RTV;

7. Uzyskanie przez osoby trzecie mozliwosci podjecia préby zatozenia firmy z wykorzystaniem
Panstwa danych osobowych, ktéra nastepnie moze postuzyc¢ do wytudzer podatkowych, narazajac
Paristwa na nieprzyjemnoéci i koniecznos¢ wykazania Paristwa braku zwigzku ze sprawag;

8. Uzyskanie przez osoby trzecie mozliwosci ztozenia falszywej deklaracji podatkowej w Parstwa
imieniu, powodujgc tym dziataniem wszczecie postepowania wyjasniajgcego w Urzedzie
Skarbowym;

9. Ryzyko otrzymania wezwania do zwrotu srodkow, ktérych faktycznie Paristwo nie otrzymaliScie;

10.Ryzyko podjecia préby zamiany Paristwa adresu korespondencyjnego, numeru telefonu lub adresu
e-mail powigzanego z kontem bankowym oraz z innymi kontami (np. kontem kredytowym,
leasingowym, konto rozliczeniowych za dostarczone media (gaz, prad, wode etc.), czy wszelkiego
rodzaju abonamenty i subskrypcje), co moze utrudnic¢ Paristwu dostep do tych internetowych kont
a takze ryzyko przejecia istotnych dokumentéw w korespondencji z tymi podmiotami;

11.Ryzyko uzyskania dostepu do Paristwa swiadczen w ZUS lub NFZ;

12.Ryzyko otrzymania wezwania do zfoZenia wyjasnien w sprawie, z ktérg nie macie Pafstwo nic
wspdlnego;



13.Ryzyko wystapienia ukierunkowanych atakéw socjotechnicznych, oszustw metoda “na wnuczka”
czy “na policjanta”;

14.Wzrost zagrozenia fizycznego (np. wtamania, stalking, niechciane wizyty);

15.Mozliwoé¢ fatszowania historii zawodowej i wykorzystania danych do nielegalnych celow;

16.Ryzyko oszustw rekrutacyjnych, w tym podszywania sig pod pracownikow;

Informujemy, ze obecnie istniejg wysokie ryzyka zwigzane z ewentualnym wykorzystaniem
Panistwa danych osobowych w sposéb nieuprawniony, narazajace Paristwa na ewentualne
naruszenia praw i wolnosci.

3. Zastosowane srodki zaradcze

Aktualnie trwajg czynnosci prowadzone przez uprawnione stuzby, majgce na celu oszacowanie
zakresu ataku a takze szereg innych czynnosci majacych na celu minimalizacje skutkéw naruszenia.

4, Proponowane srodki zaradcze — jakie dziatania mozecie Paristwo podjac?

Zalecamy zachowanie szczegdlnej czujnosci i ostroznosci, zwracania szczegdlnej uwagi na nietypowe
zdarzenia czy na jakiekolwiek sygnaly mogace $wiadczy¢ o wykorzystywaniu Parstwa danych
niezgodnie z przepisami prawa.

W zwigzku z ujawnieniem Panstwa danych osobowych, mozecie Paristwo zminimalizowa¢
wystapienie opisanych wyzej ryzyk m.in. poprzez:

1. Zastrzezenie numeru PESEL. Od 1 czerwca 2024 r. instytucje finansowe (np. banki) bedg miaty
obowiazek weryfikowaé, czy numer PESEL jest zastrzezony przy zawieraniu np. umowy kredytu lub
pozyczki. W dowolnym momencie moga Parstwo cofngc zastrzezenie, wykona¢ przystugujace
Pafistwu czynnosci a nastepnie zastrzec numer ponownie. Zastrzezenie numeru PESEL w Zaden
sposob nie zablokuje Pafistwa mozliwosci rejestracji do lekarza, realizacji recepty czy zatatwienia
sprawy urzedowej, ale zabezpiecza Paristwa przed zawarciem umowy kredytu/pozyczki w Panstwa
imieniu przez osoby do tego nieuprawnione.Zastrzec numer PESEL mozna na wiele sposobdw, w
tym elektronicznie, za posérednictwem Internetu oraz osobiscie w urzedzie. Wszelkie szczegoty
tego jak to zrobi¢ znajduja sie na rzadowej stronie: https://www.gov.pl/web/gov/zastrzez-swoj-
numer-pesel-lub-cofnij-zastrzezenie

2. Wykupienie rocznego abonamentu tzw. Alertow w BIK (Biurze Informacji Kredytowej) Alerty takie,
przychodza w postaci krétkich wiadomosci SMS wysytanych na Panstwa nr telefonow
komérkowych zawsze, gdy kto$ ztozy wniosek o kredyt/pozyczke na Paristwa dane lub sprébuje
podpisaé¢ w Paristwa imieniu umowe np. na $wiadczenie ustug telekomunikacyjnych z operatorem
sieci komorkowej lub ustug RTV z dostawcg sygnatu telewizyjnego.

3. Przejrzenie dostepnych informacji w Internecie na swéj temat i usuniecie tych, ktére moga
wykorzystaé przestepcy do nielegalnej dziatalnosci, w szczegdlnosci nr telefonéw komérkowych,
adresy e-mail, wizerunek, adresy zamieszkania, ale takze zbedne informacje o miejscach pobytu
czy zainteresowaniach i wszelkie inne szczegoly, ktére mogg zostaC wykorzystane przez
przestepcow do podszywania sie pod Panstwa.

4, Zachowanie szczegdlnej rozwagi podczas umieszczania jakichkolwiek prywatnych danych na swdj
temat w Internecie. Obecnie zakres przestepczej dziatalnosci internetowe]j jest bardzo szeroki i
aktywny.

5. Weryfikacje swoich haset wykorzystywanych w réinych portalach, sklepach internetowych,
kontach pocztowych i ich zmiang w taki sposéb by byly w kazdym takim miejscu niepowtarzalne.

6. Weryfikacje wystepowania Paristwa danych w bazie znanych wyciekéw danych, za posrednictwem
rzagdowego portalu https://bezpiecznedane.gov.pl.



Jezeli dowiedza sie Paristwo o upublicznieniu, wykorzystaniu lub o jakimkolwiek dalszym ujawnieniu
danych osobowych, bardzo prosze o niezwtoczne przekazanie tej informacji do Inspektora Ochrony
Danych ZGK Gorzyce, korzystajac z danych podanych w niniejszym zawiadomieniu, if/lub o kontakt z
najblizsza jednostka Policji lub o zgtoszenie na numer alarmowy 112. Ponadto majg Paristwo prawo
ztozy¢ zawiadomienie do prokuratury o mozliwosci popetnienia przestgpstwa w zwigzku z wejsciem
nieuprawnionej osoby w posiadanie Parfistwa danych osobowych i wykorzystywanie ich w jakikolwiek
niedozwolony sposéb. Majg Panstwo rowniez prawo zlozy¢ skarge do Prezesa Urzedu Ochrony
Danych Osobowych (00-193 Warszawa, ul. Stawki 2.

5. Dane kontaktowe

Inspektor Ochrony Danych:

W razie jakichkolwiek pytar, prosze o kontakt z Inspektorem Ochrony Danych, panem Mateuszem
Siembab, telefonicznie: 733 — 337 — 421, za posrednictwem poczty elektronicznej:
mateusz.siembab@hebenpolska.pl lub listownie, piszac na adres siedziby Administratora danych, z
dopiskiem ,,Inspektor Ochrony Danych”.

Administrator danych osobhowych:

Zaktad Gospodarki Komunalnej w Gorzycach, 39 — 432 Gorzyce, ul. Wrzawska 9,
NIP 8670003482, REGON 001093618,

Kontakt telefoniczny: + 48 15 644-68-39

Kontakt mailowy: biuro@zgkgorzyce.pl

ZRKLAD GOSPODARKI KOMUNALKL.

ul. Wrzawska 9

39-432 GORZYCE DYREKTO
tel. (15)644 68 39 Zakia,duﬁomﬂk' omunalnej
NIP: BE7-000-34-82 REGON: 00409361f :

in. Przemysiaw Swiergul



